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Estudo Técnico Preliminar 6/2023

1. Informacoes Basicas

Numero do processo: 08206.001464/2022-52

2. Descricao da necessidade

A necessidade pela utilizagdo de um mecanismo de busca e andlise de dados distribuidos capaz
de atender diferentes casos de usos permeiam as mais diversas areas da Policia Federal.

E necesséria uma solucdo de motor de busca baseado em indice invertido que possa obter
resultados rgpidos de pesquisas e que seja compativel e otimizado para a utilizagdo em buscas
textual, numérica e em dados néo-estruturados.

A Policia Federal, em seu pargue tecnol 6gico de sistemas institucionais, j& utiliza, em ambientes
de producdo, uma tecnologia relacionada com o objeto deste ETP, a qual refere-se ao
Elasticsearch, em sua versdo Open Source.

Dentre os sistemas corporativos da PF que empregam o Elasticsearch, podem ser citados:

RAPINA

O sistema RAPINA foi concebido para processar relatérios (reports) provenientes do NCMEC (
National Center for Missing and Exploited Children), os quais estdo associados a exploracéo
sexual infantojuvenil nacional. Esta aplicacdo visa oferecer uma visdo gerencial e sistémica que
correlacione informacgdes para uma atuagao policia proativa e efetiva, desta maneira permite que
0s investigadores da Policia Federal classifiguem e agrupem os relatorios, realizem buscas
avangadas, cruzem informagdes e criem casos de investigagao.

A escolha do Elasticsearch se deu ao fato de que a aplicacdo necessita disponibilizar uma busca
avancada nos relatérios ja importados pelo sistema Rapina. N&o seria viavel, sob o ponto de
vista de performance e de manutencdo técnica, a criagdo desta busca avancada utilizando como
fonte dos dados uma base relacional, uma vez que a informagdo deve ser buscada em vérios
campos do relatério, além de necessitar que sejam considerados valores aproximados dos filtros
informados como resultados da pesquisa.

SISDOC 2

O sistema SISDOC 2 atua no gerenciamento dos documentos da Diretoria de Inteligéncia da
Policia Federa (DIP), fazendo um papel de repositério de documentos. Atualmente desempenha
o importante papel de disseminador de informagdes da inteligéncia policial, bem como controla
a compartimentalizacdo destes dados sensiveis, garantindo que os documentos possam ser
visualizados apenas pel os membros com privilégios paratal.
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A versdo 1.0 do sistema utilizava tecnologia legada, de modo que sua evolucéo e sustentacdo
estavam sendo prejudicadas, sendo entdo sucedida pela versdo 2.0. Uma importante
caracteristica impactada pela nova versdo do software foi 0 motor de indexacdo. A tecnologia
anterior (BR Search) ndo contava mais com suporte nem evolucdes e ndo era capaz de atender as
necessi dades da area gestora, sendo entdo substituida pelo Elasticsearch.

O sistema deve ser capaz de gerir um grande volume de documento e permitir realizar buscas no
conteldo dos arquivos. Esses documentos podem estar em qualquer formato de arquivo
comumente utilizado, como PDF, DOC e XLS. E importante destacar que o acesso aos dados
armazenados no Elasticsearch tem de ser protegido e restrito, ndo sendo permitido que usuarios
n&o autorizados os visualizem.

SINIC 2

O Sistema Nacional de Informagdes Criminais mantém os registros criminais de todos 0s
individuos identificados pela Policia Federal e por orgéos parceiros, sendo fonte de dados
primaria para a emissao da Certidao de Antecedentes Criminais.

Atualmente no mainframe, o SINIC é bastante precario quanto as capacidades tecnol 6gicas, com
uma versao nova prevista ainda para 2023. Nesta nova versdo, a ferramenta tem previsao de
utilizar o Elasticsearch paraindexacéo de dados criminais e busca fonética.

Trata-se do Sistema Integrado de Investigacdo, que engloba a integracdo de varias bases de
dados de forma a permitir a busca e a andlise de vinculos entre diferentes representagdes dos
dados, servindo como uma espécie de portal de busca e investigacdo para uma série de areas da
PF. No projeto NEXO, o Elasticsearch serve como catdlogo de dados e principal ferramenta de
busca para dados investigativos. E a porta de entrada para pesquisa de pessoas, empresas e
diversas outras entidades de interesse num processo investigativo.

O sistema tem requisitos que envolvem as capacidades da ferramenta na combinag&o de termos
de pesquisa, busca fonética e agregacoes, e ainda facilita a identificacdo de padrdes, criacdo de
alertas e notificagbes. O Elasticsearch, portanto, simplifica e permite 0 acesso a dados sem
conhecimento prévio da estrutura e forma onde o dado estd armazenado, mesmo que esse dado
venha de um documento, de um texto ou de qualquer fonte de dados ndo estruturada. Em outras
palavras, 0 usuario do projeto NEXO passa a ter uma ferramenta com caracteristicas de buscador
gue equivale a um “ Google” interno, onde pode redlizar pesguisas através de todos os dados
obtidos das diversas fontes de dados importadas, economizando tempo e esforco de pesquisa.

3. Area requisitante

Area Requisitante Responsavel
DIGED/CGTI/DTI/PF Leonardo Friedrich Magro
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4. Necessidades de Negocio

Os requisitos da contratacéo, também chamadas de requisitos do negécio, segundo o Corpo de
Conhecimento de Andlise de Negdcios (Guia BABOK v. 2.0), so metas de mais alto nivel,
objetivos ou necessidades da organizacdo. Descrevem, desta forma, as razdes pelas quais um
projeto foi iniciado, os objetivos que o projeto vai atingir e as métricas que serdo utilizadas para
medir 0 Seu sucesso.

Nesse sentido, a presente se¢do visa descrever as necessidades de negdcios que conduzirdo as
andlises de solucdes e definicdo da solucdo mais adequada a tais objetivos organizacionais,
conforme itens a seguir:

* Capacidade de integracdo da ferramenta aos sistemas que necessitem de mecanismos de
Indexagao e buscatextua de alta performance;

¢ Capacidade de segmentar os conjuntos de dados e garantir o controle de acesso e
compartimentacdo adequados a dados sensiveis;

* Capacidade de ampliar o poder de processamento tanto por meio da escalabilidade
horizontal (mais méguinas) como da escalabilidade vertical (melhoria de caracteristicas de
hardware);

* Utilizagdo de vérias formas de busca, com termos parciais e integrais, além de
combinagdes diversas de termos de pesguisa que possam Ser acessiveis para usuarios
finais ndo-técnicos,

* Possibilidade de auditoria sobre a utilizagéo da ferramenta;

* Disponibilizacgo de suporte técnico especializado do fabricante com niveis minimos de
servigos acordados contratual mente;

5. Necessidades Tecnolégicas

Conformeoinciso |, do art. 11, dalN SGD/ME n° 1, de 2019, o 6rgédo demandante deve definir
e especificar as necessidades tecnol égicas, aquel as que definem os padrbes, metodol ogias,
processos definidos, competéncias das equipes, cuidados com a seguranca da informacéo, entre
outros aspectos, que a solucéo deve atender para que atinja o desempenho e os resultados
esperados.

Essas definicdes sao inerentes ao ambiente computacional da organizacao, envolvem
caracteristicas de sua infraestrutura, capacidade, organizagéo, boas praticas
implementadas e decisdes que foram tomadas pela area de TIC ao longo dos anos,
bem com os projetos para o futuro.

No termo de referéncia sera especificado todas as necessidades tecnoldgicas desta
contratacao.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

As necessidades tecnolégicas, também chamadas de requisitos da solucdo de tecnologia,
segundo o Guia BABOK v. 2.0, descrevem as caracteristicas de uma solucdo que
atenda aos requisitos do negocio. Sdo desenvolvidos e definidos neste documento
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apos a realizacdo de uma Analise de Requisitos. Dentre tais requisitos da solucédo de
tecnologia, sdo descritos:

Os requisitos funcionais, aqueles que descrevem capacidades que a solucdo sera
capaz de executar em termos de comportamentos e operagdes — agdes ou respostas
especificas de aplicativos ou componentes de tecnologia da informagé&o. Incluem-se,
também, os requisitos nao funcionais, os quais capturam condi¢des que nao se
relacionam diretamente ao comportamento ou funcionalidade da solug¢éo, mas
descrevem condi¢cdes ambientais sob as quais a solucdo deve permanecer efetiva, ou
gualidades que os sistemas precisam possuir. Também séao conhecidos como
requisitos de qualidade ou suplementares. Podem incluir requisitos relacionados a
capacidade, velocidade, seguranca, disponibilidade, arquitetura da informacéo e
apresentacao da interface com o usuario. Por fim, os requisitos de transi¢cdo, que sao
aqueles que descrevem capacidades que a solucao deve possuir com o objetivo de
facilitar a transicdo do estado atual da organizacéo para um estado futuro desejado,
mas que nao serao mais necessarias uma vez concluida a transicdo. Sao
diferenciados dos outros tipos de requisitos, porque sdo sempre temporarios por
natureza e porque ndo podem ser desenvolvidos até que ambas as solucdes, a nova e
a existente, sejam definidas.

Nesse sentido, a presente se¢do descreve 0S macros requisitos tecnologicos
considerados para fins de identificacédo e definicdo da solucdo mais adequada,
conforme relacéo a seguir:

Requisitos funcionais

* Promocao de acesso rgpido as informagdes geradas no ambito da PF;

* Necessidade de busca ampla e irrestrita de textos, dados, termos, informacdes ou outras
demandas, em qual quer solucéo, sistema, aplicacdo ou plataforma, atraves de acesso a
todo e qualquer repositério de dados, sejam documentos, logs, banco de dados, registros,
codigos-fonte ou qualquer outro arquivo com vista a geracéo de conhecimento de forma
segura e segmentada.

* A buscadeve ser capaz de ser realizada nos seguintes tipos: full-text, autocomplete, spell
checker e multifield;

* Possuir controle de acesso baseado em atributos;

e Permitir crescimento horizontal, garantindo alta disponibilidade, sem que hagja limitacéo
relativa ao volume de dados a ser ingeridos;

* Possibilidade de distribuicdo de dados em diferentes tipos de discos (rapidos/lentos) de
acordo com a criticidade estabelecida;

* Possibilidade de implantacdo em hardware fisico e maguinas virtuais,

¢ Provisdo e gerenciamento de varios cluster de maneira centralizada;

¢ Gerenciamento de usuarios e funcoes,

* Utilizag&o otimizada de recursos e isolamento baseado no uso de containers;

¢ Suporte homologado;

* Servico de apoio técnico especializado.
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Requisitos ndo funcionais

* A solucdo deve ser capaz de atender a uma demanda tanto on-premises quanto cloud, ou
sgja, deve haver viabilidade técnica de a ocacéo fisica dos cluster sob infraestrutura que
Policia Federal detenha posse e/ou indique ou entdo permitir o uso das respectivas licencas
em ambiente agnaéstico cloud.

Requisitos de transi¢cao

e Migracdo do cendrio atual de utilizagdo do Elasticsearch Open Source nos sistemas que a
Policia Federal indicar, tal como o NEXO, o RAPINA, o SISDOC e o SINIC 2.

7. Estimativa da demanda - quantidade de bens e servicos

A presente secdo contém o registro do quantitativo estimado de servicos necessarios paraa
composi¢do da solugdo a ser contratada, de forma detalhada, motivada e justificada, inclusive
guanto aforma de célculo. Busca-se descrever também os métodos, metodologias e técnicas de
estimativas que foram utilizados, nos termos do inciso | do art. 11 daIN. 01/2019 SGD/ME.

Foi realizado o levantamento de dados dos sistemas NEXO, RAPINA, SISDOC e SINIC 2,
objetivando, com isso, consolidar as métricas necessdrias e suficientes para o correto
dimensionamento, foi solicitado aos gestores dos sistemas 0 envio das seguintes informacdes:

volume de dados pesquisaveis, ingestdo de dados (taxa), periodicidade de reindexacdo e
estimativa de crescimento e retencdo de dados. Os dados sdo apresentados na Tabela 1 —
L evantamento de demanda.

Tabela 1. Levantamento de demanda

Indicadores NEXO | RAPINA | SISDOC | SINIC2 | Total
V olume de dados (Gb) 5.000 25 172 31 5.228
Ingesté&o de dados (Gb/ano) 800 25 203 3,5 1031,5
Periodicidade de reindexacéo Mensal Diaria Diéria Diédria -
Previsdo de Crescimento (Gb/ano) | 1.024 25 155 143 1.347

8. Levantamento de solucoes
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Sob o viés de atendimento a necessidade da contratacdo, foi necessario arealizagdo do
levantamento das possiveis solugdes, quais sejam:

Solucéo 1: utilizac8o de softwares livres - open-source - em infraestrutura propria (on-premise
ou em nuvem) e utilizacdo de méo de obra das fabricas de software contratadas pela Policia
Federal.

Solucéo 2 - solucéo comercial em nuvem publica e suporte técnico especializado no formato
Software as a Service - SAAS.

Solucéo 3 - solugéo comercia hibrida on premise e em nuvem e suporte técnico especializado.

9. Analise comparativa de solucoes

Posto em tela as solugBes na secdo anterior, coube a este signatério a analise da viabilidade de
cada uma delas. Para realizar tal andlise foi levado em consideracdo que hoje, 100% da
infraestrutura da Policia Federal é prépria e on-premise. Além disso, foi considerada as diretrizes
da Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, na qual indica a priorizagdo
da contratacé@o de servicos em nuvem para criagcdo, ampliacdo e renovacao de infraestrutura de
centro de dados.

Com isso, a solugdo 2 foi descartada antes do detalhamento das ferramentas que podem ser
utilizadas, uma vez que atualmente 100% da infraestrutura da Policia Federal é propria e on-
premises, sendo assim ndo existe espago para se falar em contratagdo exclusivamente em nuvem
(SAAS).

Restardo as solugdes 1 e 3 como objetos para a continuidade deste estudo técnico preliminar.

Analise de Ferramentas que atendem as solucfes el encadas como viaveis

No mercado existem algumas ferramentas consolidadas e amplamente utilizadas para a
realizac8o de busca de dados indexados com armazenamento de indice invertido. Para fins deste
ETP, a Equipe de Plangjamento da Contratacdo — EPC, considerando que o 6rgéo proveja a
infraestrutura em nuvem, optou por sintetizar seus esforcos de analise sobre 03 (trés) das
principais tecnologias que fornecem o servico objeto deste estudo, adequadas aos cenarios
possiveis (cenarios 1 e 3), quais sgjam: Solr, Sphinx e Elasticsearch.

4
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Atende a solucéo 1.

O Solr é uma plataforma de busca corporativa de codigo aberto implementada em Java. Seus
principais recursos incluem pesqguisa de texto completo, destaque de hits, pesquisa facetada,
indexagao em tempo real, clustering dindmico, integracdo de banco de dados e recursos NoSQL.

Esta tecnologia tem a capacidade de receber dados estruturados, semiestruturados e ndo
estruturados de varias fontes, armazenando, indexando e disponibilizando para pesquisa quase
em tempo real (NRT — Near Real Time). Pode trabalhar com grandes quantidades de dados no
gue tradicionalmente € chamado de modo mestre-escravo, mas permite escalabilidade adicional
por meio de clusters no modo SolrCloud.

Possui uma versdo community (opensource) e uma comercial com SAAS — Software as a
Service, por meio do OpenSolr, mas ndo h& suporte técnico oficial para infraestruturas On
Premises.

SPHINX
Atende a solugéo 1.

O Sphinx € um servidor de pesquisa de texto completo de software livre escrito em C++. Seus
principais recursos incluem pesquisa de texto completo, destaque de hits, pesquisa facetada,
indexagcdo em tempo real, integracéo de banco de dados SQL e recursos NoSQL. Os clusters
Spohinx podem ser escalados de formaincremental e dinamica.

Possui apenas versdo community (opensource).

OPENSEARCH
Atende a solugéo 1

O OpenSearch surgiu como uma derivacdo (fork) da versdo ALv2 do Elasticsearch, sendo uma
ferramenta escalavel e flexivel parabusca, andlise e observacdo de dados.

Fornece uma versdo community (opensource) e modelo de contratacdo via SAAS — Software as a
Service.

ELASTICSEARCH
Atende as solucbes 1 e 3.

Elasticsearch é um mecanismo de busca e andlise de dados distribuido, gratuito e aberto para
todos os tipos de dados, incluindo textuais, numeéricos, geoespaciais, estruturados e ndo
estruturados. O Elasticsearch é desenvolvido sobre o Apache Lucene e foi lancado pela primeira
vez em 2010 pela Elasticsearch N.V. (agora conhecida como Elastic).

Conhecido por suas REST APIs simples, natureza distribuida, velocidade e escalabilidade, o
Elasticsearch € o componente central do Elastic Stack, comumente chamado de ELK Stack
(pelas iniciais de Elasticsearch, Logstash e Kibana), um conjunto de ferramentas gratuitas e
abertas paraingestéo, enriquecimento, armazenamento, andlise e visualizagdo de dados.
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Fornece uma versdo community (opensource), licencas comerciais e, também, modelo de
contratacdo via SAAS — Software as a Service.

E importante destacar que atualmente a ferramenta em utilizac&o nos sistemas RAPINA, UNO,
SISDOC e SINIC é o Elasticsearch, a qual supre as necessidades tecnoldgicas de forma
satisfatdria. E notorio que as ferramentas estdo sempre em evolucéo e em constante atualizagao,
0 que se faz necess&rio, neste presente estudo, a realizagdo de uma avaliacdo ampla para
identificar o cenério atual e a ferramenta que mais se adequa as necessidades dos sistemas da
Policia Federal.

Posto isso, realizou-se um estudo comparativo entre a ferramenta de utilizagdo atual pelos
sistemas supracitados — Elasticsearch - e as indicadas no inicio desta se¢do — Solr e Sphinx.

Vale destacar que ndo foi considerado o OpenSearch nesta andlise comparativa, umavez que ele
surgiu como uma derivacdo da versdo ALv2 do Elasticsearch. Assim, a andlise apresentada a
seguir que utiliza o Elasticsearch como objeto primario de comparagéo pode ser estendida a
ferramenta OpenSearch sem mais prejuizos.

Na comparagéo entre Solr e Elasticsearch, foram elencadas as seguintes consideracoes:

* Descobrimento de nés. o Elasticsearch ja possui uma solugéo integrada para descobrir
NoVoSs NOS, ao passo gque 0 Solr precisa de uma solucdo externa, 0 Zookepper.

* Escalabilidade: Elasticsearch possui de forma nativa a possibilidade do crescimento
horizontal, no entanto, 0 Solr necessita de tecnologias como SolrCloud e Zookeeper para
tal, 0 que acaba tornando esse setup mais complexo.

* AndlisedeLogs: O foco do Solr envolve principalmente a pesquisa de texto e operagtes
relacionadas. O Elasticsearch, por suavez, também engloba a andlise de logs e
mecanismos de visualizacdo, em adicdo as consultas de texto.

e Linguagem: A sintaxe Query DS do Elasticsearch dispde de constructes flexiveise &
possivel preparar consultas complexas com ela, facilitando aimplementacdo de pesquisas
de natureza mais avangada. Por suavez, o Solr ndo tem uma linguagem equivalente.

* Popularidade: De acordo com o site especializado DB Ranking (https://db-engines.com),
daconsultoriade Tl australiana Solid I T, o Elasticsearch encontra-se em 8° lugar em
popularidade entre as ferramentas do espectro inteiro de bancos de dados e em 1° lugar no
escopo de motor de busca, enquanto o Solr encontra-se 24° lugar (Dez/2022) e 3° lugar
(Dez/2022), respectivamente. Tal caracteristicaimplicaem maior disponibilidade de
profissionais na prestacdo de servicos terceirizados.

¢ Suporte Corporativo: O Solr € um produto Open Source, baseado totalmente em sua
respectiva comunidade aberta de desenvolvedores, ndo dispondo de nenhuma corporacéo
privada que ofereca servicos para a plataforma, ou seja, um fabricante formalmente
instituido. Por suavez, o Elasticsearch é mantido pela empresa Elastic, o que garante a
possibilidade de suporte e servigos especificos do fabricante, com maior sustentabilidade
guanto a manutencao das caracteristicas da ferramenta.

Com relacdo a comparacdo do Elasticsearch com a plataforma Sphinx, foram elencados pontos
tais como:
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¢ Visualizacgdo: O Sphinx ndo possui solucdo nativa integrada para visualizagéo dos dados,
ao passo gue o Elastic possui 0 Kibana, uma plataforma que pode provisionar dashboards
interativos capazes de consumir os dados indexados no Elasticsearch.

* Armazenamento: O Sphinx n&o possui capacidade de armazenamento de dados textuais
para o retorno das pesquisas, ou seja, a ferramenta apenas retorna os dados armazenados
naindexagéo, por outro lado, o Elasticsearch tem a capacidade de retornar informagdes
adicionais, como o documento de interesse ou parte deste, por exemplo.

e Machine Learning: Nao ha funcionalidades no Sphinx para a aplicacéo de Machine
Learning. Por suavez, o Elasticsearch ja possui tais funcionalidades e por consequénciaa
capacidade de utilizago de técnicas de ML.

¢ Esguema de dados. Com o Sphinx, € obrigatoria arealizacdo da predefinicdo dos atributos
a serem indexados, enquanto no Elasticsearch existe a possibilidade de usar uma opgéo
padréo que realiza a tarefa de forma automética, que ndo impde a necessidade de
predefinicéo.

¢ Dados ndo estruturados: Realizar a configuragéo daindexagéo de documentos do tipo
DOC e PDF no Sphinx envolve maior complexidade quando comparada a forma de fazé-lo
por meio do Elasticsearch, umavez que o primeiro ndo possui indexagao nativa desse tipo
de arquivo.

Considerando a andlise exposta, sob a 6tica técnica, conclui-se que o Elasticsearch se posiciona
como a ferramenta mais adequada ao que se pretende na presente contratagao.

Solucbes T1C Baseadas em Elasticsearch

Conforme exposto, a ferramenta Elasticsearch € atuamente utilizada na sua versdo gratuita
pelos sistemas RAPINA, NEXO, SISDOC e SINIC 2.

Para um amplo entendimento das solucdes disponiveis no mercado que utilizam a tecnologia,
faz-se necessario um breve relato histérico de acontecimentos importantes dos Ultimos anos.

Em 21 de janeiro de 2021, a Elastic NV anunciou que mudaria sua estratégia de licenciamento de
software e ndo lancaria novas versdes do Elasticsearch e do Kibana sob a Licenca Apache
permissiva, ALv2. A Amazon, por sua vez, criou uma derivagdo da Ultima versdo da ALv2 do
Elasticsearch e do Kibana. Essa bifurcacdo se chama OpenSearch e esta disponivel sob a ALv2.

Nesse sentido, € vélido ressaltar que a Amazon oferece um servico chamado de Amazon
OpenSearch gue permite executar e escalar clusters do OpenSearch sem a preocupacdo com o
gerenciamento, monitoramento e manutencdo da infraestrutura. Este tipo de solugéo néo atende
aos requisitos desta contratacdo, uma vez gque o servico € prestado exclusivamente em nuvem
(no modelo SAAS) e ndo on-premises.

Por sua vez, aempresa Elastic NV possui 02 (duas) solugdes viaveis que utilizam o Elasticsearch
como mecanismo de busca, quais sggam: Elastic Platform modalidade Platinum e Elastic Cloud
Enterprise - ECE.

Dentre as solugbes supracitadas, apenas a versdo ECE atende aos requisitos, uma vez que a
versao Platinum, embora possibilite a implantacdo em hardware fisico e maguinas virtuais, esta
vinculada a implantagcdo apenas em ambientes fragmentados, sem que haja possibilidade de
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gerenciamento dos clusters de forma centralizada, que € uma funcionalidade exclusiva da ECE.
Tal funcionalidade tem grande relevancia na gestédo de capacidade dos projetos, permitindo a
relocacdo e monitoramento do ambiente como um todo, otimizando os recursos e reduzindo
ociosidade e custos de licenciamento e manutencgao.

Considerando tais informacdes, foram delimitadas 02 opcdes possiveis:

Opcéo 1: Adocao do OpenSearch

Considerando este cenario, a respectiva execucdo envolveria a migracdo do Elasticsearch Open
Source para 0 OpenSearch. Em razéo do OpenSearch, embora desenvolvido pela Amazon, estar
posicionado como um produto de comunidade (sem licenciamento comercial préprio), esta
abordagem acarretaria a necessidade de utilizacdo de méo de obra das fabricas de sofware
contratadas pela Policia Federal, ndo contando, inclusive, com o suporte do fabricante, e
dependeria das solugdes da comunidade para auxilio em correcdo de bugs, assim como
impossibilitaria a solicitagéo da criagcdo de novas funcionalidades especificas para o interesse
institucional da Policia Federal.

Opcéo 2: Subscricao de Licenca de Softwar e Elastic Cloud Enterprise— ECE

Esta solugdo garantiria o atendimento completo aos requisitos e possibilitaria a utilizagcéo de
mao-de-obra especializada em Elastic para apoio técnico (com o suporte do fabricante).

Tabela 2. Analise comparativa das opcoes

Requisito Solucéo Sim N3o Naq se
aplica

A Opcao encontra-se implantada em Opcéo 1 X

outro 6rgéo ou entidade da Administracéo

Publica? Opcso 2 .
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Tabela 2. Andlise comparativa das opcoes

Opcéo 1 X
A Opcéao esta disponivel no Portal do
Software Publico Brasileiro?
Opcéo 2 X
Opcéo 1 X
A Opcéo é composta por software livre ou
software publico?
Opcéo 2 X
A Opcao é aderente s politicas e Opcdo 1 X
especificacles técnicas definidas pelos
padrdes de governo ePing, eMag, ePWG? Opgéo 2 X
Opcéo 1 X
A Opcdo é aderente as regulamentactes
da|CP-Brasil?
Opcéo 2 X
A Opcao é aderente s orientacoes, Opcdo 1 X
premissas e especificacdes técnicas e
funcionais do e-ARQ Brasil? Opcio 2 X

10. Registro de solucoes consideradas inviaveis

A Solucgéo 2 foi descartada, uma vez que atualmente 100% da infraestrutura da Policia Federal é
propria e on-premises, sendo assim ndo existe espaco para se falar em contratacdo
exclusivamente em nuvem (SAAS).

A Solucdo 1 se apresenta como inviavel por diversos fatores técnico-negociais, pois,
inicialmente, € importante relembrar que a utilizagdo da ferramenta a ser contratada sera
utilizada por varios sistemas e projetos da Policia Federal. A demanda de cada escopo é variavel,
possuindo suas particularidades, como por exemplo: volume de dados pesquisavels, frequéncia
de reindexagdo e estimativa de crescimento. As incertezas naturais de cada projeto ndo podem
ser otimizadas em conjunto nesta solugdo, uma vez que cada projeto precisaria ter seu cluster e
seu gerenciamento individualizado, isso acontece porque o OpenSearch ndo possui capacidade
de gerenciamento de vérios clusters de maneira centralizada.

Além disso, a Policia Federal ndo possui servidores capacitados para operar, garantir e
desenvolver features para o atendimento da demanda. A capacitacdo em grande volume para os
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servidores ndo € interessante, uma vez que o dinamismo das lotacfes dos servidores aliado a
escassa mdo de obra coloca em risco a garantia de operacéo ininterrupta dos servicos
consumidores da Solucéo.

Por ultimo, a inexisténcia de suporte homologado pelo fabricante coloca em risco a continuidade
dos sistemas que utilizem a tecnologia e por consequéncia, coloca em risco 0 bom andamento
das investigacoes.

Posto isso, a Solugdo 1, apesar de ser capaz de substituir o estado atual no qual os sistemas
operam, ndo atende aos objetivos e requisitos desta contratacao.

11. Analise comparativa de custos (TCO)

Dentre as duas opg¢des consideradas ao final dos estudos, uma delas é gratuita e ndo atende aos
requisitos, sendo, portanto, considerada inviavel. Destaforma, a andlise comparativa de custos
n&o se aplica ao presente estudo preliminar.

12. Descricado da solucao de TIC a ser contratada

Considerando-se todo o detalhamento técnico ja exposto, define-se como Solucéo de TIC o
conjunto dos seguintes servigos

1. Subscricao de Licenca de Software - Elastic Cloud Enterprise - ECE

o Tecnologia Elastic Sack como mecanismo de pesquisatextual baseada em indice
invertido, andlise avancada de dados indexados e visualizador de dados em painéis e
graficos. Recursos de gerenciamento e seguranca de usuarios, machine learning,
alertas, orquestrador de clusters e suporte 24x7, sendo estas licengas capazes de
atender a uma infraestrutura on premises ou em nuvem.

o Parafins de dimensionamento, deve ser levado com consideracdo o cenério atual
das bases de dados dos sistemas e o crescimento inerente destas bases.

2. Servico de Suporte Técnico Especializado em Elasticsearch

o Umavez que ndo ha servidores do quadro da PF com conhecimento especializado
em Elasticsearch e ndo ha seguranca corporativa na sustentacéo do servigo caso tal
cenario dependesse apenas do know-how eventual e casuistico de técnicos oriundos
de contratos secundarios (ex: fabrica de software), faz-se necesséria a contratacéo de
um servigo préprio para atender as necessidades técnicas subsequentes a utilizacgo
detal plataforma.

© Nesse contexto, cabe ressaltar o proprio Requisito de Transi¢cdo, o qual consiste na
transicéo da utilizacdo da versdo OpenSour ce da ferramenta para a versao licenciada
a ser adquirida nesta contratacdo. Faz-se necesséria a garantia da manutencéo da
operacdo dos sistemas em sua integridade, sem interrupcéo, de forma que néo afete
asinvestigagoes e o trabal ho dos servidores da Policia Federal.

o Além do servico mencionado acima, estédo compreendidos topicos abrangidos pelo
servico de suporte técnico especializado, os quais estardo detalhados no Termo de
Referéncia. Dentre eles, destacam-se 0 auxilio para o desenvolvimento de
funcionalidades técnicas com a utilizagdo da ferramenta, manutencdo dos sistemas
durante a operacdo, correcdo de possiveis erros de predefinicdo daindexacéo e
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otimizacéo da configuracdo dos clusters, além da investigacdo de incidentes e
depuracéo de comportamentos inesperados.

13. Estimativa de custo total da contratacao
Valor (R$): 3.000.000,00

Para redlizar a estimativa da contratacdo, detalhada a seguir, foi considerado um horizonte de 60
(sessenta) meses de contrato.

A partir dos dados apresentados no levantamento de demandas (Tabela 1), foi dimensionada a
arquitetura necesséria para suportar 0 ambiente. A arquitetura proposta para o ambiente de
Elastic Enterprise, conforme métricas estabelecidas pelo fabricante, € composta de diferentes
componentes com funcdes especificas. Existe a necessidade de 03 (trés) componentes para a
camada de gerenciamento - Director, Proxy e Coordinator - e um elemento para a camada
massiva de dados - Allocator.

Para que a solucdo siga as boas préticas de disponibilidade de recursos, ou seja, ndo sgja
impactada em performance ou em seguranca dos dados no caso de algum problema com os
componentes, a divisdo e a aocacdo dos recursos computacionais (incluindo processamento,
memoria e disco) devem ser compativeis com o desenho de arquiteturada Figura 1.

Nessa imagem, podemos observar que temos 03 (trés) servidores alocados a configuragcdo dos
Directors e Coordinators, 03 (trés) servidores para os Proxies e 03 (trés) servidores para 0s
Allocators (conformeiniciais respectivas- D, C, PeA)

Os servidores de Directors e Coordinators deverdo possuir cada um, no minimo, a seguinte
configuragao:

¢ 8 coresde CPU;
e 32GB deRAM: e
¢ 128GB de armazenamento em drives SSD.

Os servidores de Proxy deverdo possuir cada um, no minimo, a seguinte configuragao:

e 4 coresde CPU;
e 16GB de RAM: e
¢ 64GB de armazenamento em drives SSD.

A recomendagao corresponde aos Allocator s prontos para suportar a demanda, sendo cada um
dos trés servidores com as seguintes configuragoes:

¢ 96 cores de CPU:;
e 256GB de RAM; e
¢ 85TB de armazenamento em drives SSD.

O quantitativo necessario de subscrigdes para o completo atendimento aos sistemas corresponde
a quantidade total de memdria RAM em um ambiente Enterprise. No caso em tela, existemn 912
GB totais. Cada licenga suporta 64GB, acarretando a necessidade de 14,25 licengas, a qual foi
arredondada para 15 (quinze) licengas.
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Figura 1. Métricas de Referéncia

Considerando o crescimento inerente das bases utilizadas, chegou-se ao valor médio de 21 (vinte
e uma) subscricdes. O resultado esta apresentado na Tabela 3 — Estimativa de Licencas.

Tabela 3. Estimativa de Licencas

Ano 2023 2024 2025 2026 2027

NuUmero de Licencas 15 18 21 24 27

Para 0 Servico de Suporte Técnico Especializado em Elasticsearch sera prevista a alocacdo
contratual de 2.000 horas/ano.

Foi solicitado o envio de proposta comercial pelaempresa BK Tech, aqual foi recebidano dia 18
/10/2022. Conforme Tabela 4 — Valores da proposta comercial, cada subscri¢cdo tem o periodo de
utilizac8o padréo de 12 (doze) meses. O valor de cada subscri¢éo varia de acordo com a forma
de pagamento. A primeira opgéo reside no pagamento de 12 (doze) parcelas mensais, o qual
inicia apos a entrega da subscricéo, a qual tem periodo de utilizagéo de 12 meses. Nesta opcéo,
cada subscricdo tem o valor estimado em R$ 200.000,00 ao ano, acarretando o pagamento de
doze (12) parcelas no valor proporciona a 1/12 (um doze avos) do valor estimado. A segunda
opcdo consiste no pagamento a vista, no momento da aquisicdo da subscri¢do, pelo uso da
subscricdo durante o periodo de 12 meses. Nesta op¢do, cada subscricdo tem o custo estimado
em R$ 140.000,00 por ano.
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Tabela 4. Valores da proposta comercial

[tem Valor unitério

Licencas de Elastic Cloud Enterprise [mensal] R$ 200.000,00

Licencas de Elastic Cloud Enterprise [ pagamento Unico 12m] |(R$ 140.000,00

Servigo de suporte Técnico Especializado R$ 450,00/hora

Considerando a grande diferenca financeira entre as opcfes de aquisi¢éo da subscricdo, optou-se
pela segunda opcdo (pagamento Unico) para fins de estimativa do valor da contratagdo. Esta
opcao captura as melhores condigdes de mercado para a contratacdo do objeto de interesse. Vale
destacar que esta opcéo de pagamento de subscricdo € prética comum do mercado, como pode se
verificar em contratos realizados por outros 6rgéos tais como SERPRO (Contrato 117782) e
ANAC (Contrato 11/2021). Serdo emitidas ordens de servigos para iniciar a utilizagdo das
subscricdes necessérias de acordo com a evolugdo das bases de dados e a necessidade do
aumento das licengas.

Posto isso, a estimativa de custo total da contratacéo é de R$ 3.000.000,00 para os primeiros 12
meses de contrato.

14. Justificativa técnica da escolha da solucao

A subscricdo da versdo Enterprise da ELK atende a todos os requisitos supracitados. Além disso,
€ importante ressaltar a capacidade desta ferramenta em se adaptar aos cenarios atualmente
existentes e 0s que porventura ocorrerdo. Adaptacao esta, que nédo acarreta perda de eficiéncia ou
financeira, umavez que esta solucéo é flexivel e aforma de contratacéo prevé a criagdo de novas
ordens de servico para 0 aumento do quantitativo das licencas.

Em adicdo, para garantir a sustentabilidade da implantacéo de tal ferramentas, faz-se necesséria
a contratacéo de servicos de suporte técnico especializado para auxiliar as equipes da PF em
porcdes especificas de projetos a serem desenvolvidos ou mantidos.

15. Justificativa economica da escolha da solucao

Conforme explicado em item anterior,Considerando a grande diferenca financeira entre as
opcoes de aquisicao da subscrigcdo, optou-se pela segunda opcdo (pagamento inico) para fins de
estimativa do valor da contratacdao. Esta opcao captura as melhores condi¢des de mercado para a
contratacdo do objeto de interesse. Vale destacar que esta opcao de pagamento de subscricdo é
pratica comum do mercado, como pode se verificar em contratos realizados por outros érgaos
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tais como SERPRO (Contrato 117782) e ANAC (Contrato 11/2021). Serao emitidas ordens de
servicos para iniciar a utilizacao das subscri¢oes necessarias de acordo com a evolucao das bases
de dados e a necessidade do aumento das licengas.

Tabela 5. Estimativa de custo por ano

Descricio da Estimativa de TCO ao longo dos anos
solugdo Ano 1 Ano 2 Ano 3 Ano 4 Ano 5
Li d
Flastc Cloud |, RS RS RS RS RS
_ 2.100.000,00 ]2.520.000,00 |2.940.000,00 | 3.360.000,00 |3.780.000,00

Enterprise
Servigo de
suporte RS RS R$ RS
Técnico 900.000,00 | 900.000,00 | 900.000,00 R$ 900.000,00 900.000,00
Especializado
Total RS RS RS RS RS

o 3.000.000,00 |3.420.000,00 |3.840.000,00 | 4.260.000,00 |4.680.000,00

TOTAL RS 19.200.000,00

16. Beneficios a serem alcancados com a contratacao

¢ Utilizacao de ferramenta de indexac&o integrada aos sistemas, dispondo de suporte técnico
especializado do fabricante.

* Melhoria das condigdes tecnol 6gicas para promover atividades de geracdo de
conhecimento (Big Data e Business Intelligence).

* Melhoria das capacidades de gestdo e governanca de dados na PF.

¢ Disseminagdo de conhecimento sobre a ferramenta de indexagdo para os servidores
envolvidos na sua gestéo e utilizag&o.

17. Providencias a serem Adotadas

Providéncias a serem adotadas durante a execucao contratual

¢ Provisionar maquinas (virtuais ou fisicas) de forma que o ambiente possa ser montado e
implantado
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Obter aslicencas do fabricante e realizar ainstalacdo conforme ambiente plangjado
Realizar a migragéo dos projetos atual mente dependentes da versdo gratuita da ferramenta
Viabilizar acessos e credenciais aos funcionarios da contratada para que possam

executar devidamente seus trabal hos.

Viabilizar, em caso de aocacéo daforga de trabalho nas dependéncias da Policia

Federal, disponibilizacdo de baias de trabal ho.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

Conforme Secdo 8 (Levantamento de Solugdes), o cendrio "Subscrigdo de Licenca de Software Elastic Cloud Enterprise — ECE"
foi entendido como o mais adequado a necessidade apresentada. Espera-se, com esta contratacdo, alcangar os resultados citados
na Secdo 16 (Beneficios a serem alcancados com a contratacdo). Assim, diante do exposto, entende-se VIAVEL esta contratagio
de solucdo de TIC voltada para as areas de Governanca e Administracdo de Dados. Em cumprimento ao disposto no art. 11,
paragrafo 2° da Instru¢cdo Normativa n° 1, de 4 de abril de 2019, emitida pelo Ministério da Economia, o presente documento
segue serd aprovado e assinado pelos Integrantes Técnico e Requisitante da Equipe de Planejamento da Contratacao, designada
pelo documento de Instituicio da Equipe de Planejamento da Contratacio, e pela autoridade maxima da Area de TIC.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

IGOR OLIVEIRA GAMELEIRO

Perito Criminal Federal - Integrante Técnico

&f Assinou eletronicamente em 20/03/2024 as 12:30:43.

LEONARDO FRIEDRICH MAGRO

Perito Criminal Federal - Integrante Requisitante

b
&f Assinou eletronicamente em 20/03/2024 as 14:12:26.
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ORLANDO BATISTA DA SILVA NETO
Autoridade Maxima de TIC - Substituto

1Y
tf Assinou eletronicamente em 20/03/2024 as 07:59:26.
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MISP - POLICIA FEDERAL

DIVISAO DE GESTAO E GOVERNANCA DE DADOS - DIGED/CGTI/DTI/PF

MAPA DE GERENCIAMENTO DE RISCOS N° 31844811/2023-DIGED/CGTI/DTI/PF

Processo n° 08206.001464/2022-52

Objeto: Contratacdo de empresa especializada no fornecimento de subscricao de licenca de software —
Elastic Cloud Enterprise - ECE e suporte técnico especializado de Elasticsearch.

HISTORICO DE REVISOES
DATA|VERSAO|DESCRICAO|FASE* AUTOR
Finalizagao da
1.0 primeira PCTIC EPC
versao do
documento.

* Fase: Registro da fase do processo de contratagdo da solugdo de TIC
relacionada a cria¢do/altera¢do do Mapa de Gerenciamento de
Riscos:

PCTIC — Planejamento da Contratagao;

SFTIC — Scle¢ao de Fornecedores;

GCTIC - Gestao do Contrato.

1-INTRODUCAO




O gerenciamento de riscos permite agdes continuas de planejamento, organizagao e controle
dos recursos relacionados aos riscos que possam comprometer o sucesso da contratagdo, da execugdo do
objeto e da gestao contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificagdo e andlise dos principais
riscos, consistindo na compreensao da natureza e determinacao do nivel de risco, que corresponde a
combinagdo do impacto e de suas probabilidades que possam comprometer a efetividade da contratagao,
bem como o alcance dos resultados pretendidos com a solucao de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os
possiveis danos e impacto caso o risco ocorra, possiveis agdes preventivas e de contingéncia (respostas aos
riscos), a identificacdo de responsaveis pelas agcdes, bem como o registro € o acompanhamento das agdes
de tratamento dos riscos.

Ap6s a identificagdo e classificagdo, deve-se executar uma andlise qualitativa e quantitativa
dos riscos. A andlise qualitativa dos riscos ¢ realizada por meio da classificagao escalar da probabilidade e
do impacto, conforme a tabela de referéncia a seguir.

CLASSIFICACAO [VALOR

Baixo 5
Médio 10
Alto 15

Tabela 1: Escala qualitativa de classificagdo.

A analise qualitativa dos riscos consiste na classificagdo conforme a relagdo entre a probabilidade e
o impacto, tal classificacdo resultard no nivel do risco e direcionard as acdes relacionadas aos riscos durante
a fase de planejamento e gestdo do contrato. A tabela a seguir apresenta a Matriz Probabilidade x Impacto,
instrumento responsavel pela defini¢do dos critérios quantitativos de classificagdo do nivel de risco.

75

15

)

100
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:I
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Figura 1: Matriz Probabilidade x Impacto

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regido da matriz
probabilidade x impacto. Caso o risco enquadre-se na regido verde (25 a 50), seu nivel de risco ¢ entendido
como baixo, logo admite-se a aceitagdo do mesmo ou adocao das medidas preventivas, através do uso de
controles de seguranga. Se estiver na regido amarela (75 a 100), entende-se como médio; e se estiver na
regido vermelha (150 a 225), entende-se como nivel de risco alto. Nos casos de riscos classificados como
médio e alto, deve-se adotar obrigatoriamente os controles de seguranga previstos.




2 - IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados nesse documento.

NIVEL
RELACIONADO DE
213
ID | RISCO AO (A): ! P* | I° | RISCO
(PxD4
1 Estudo técnico preliminar insuficiente e sem observar || Planejamento da 5 11575
solugdes alternativas Contratacao
2 || Dimensionamento incorreto da demanda. Planej ameNnto da 10 -
Contratacao
3 Risco de contingenciamento de recursos or¢amentarios | Planejamento da 15
antes da contratacao Contratacao
4 || Auséncia de recursos or¢amentarios ou financeiros Plancj ame~nt0 da 10 -
Contratacao
5 Nao aprovagao dos artefatos do Planejamento da Planejamento da 5
Contratacao Contratacao
n . Planejamento da
6 | Deficiéncia na pesquisa de precos Contratacio 5 |[15|f75
7 || Atraso na conclusdo do planejamento da contratagiao Planej ame~nt0 da 15 -
Contratacao
8 || Atraso na analise juridica Planej ame~nt0 da 10 -
Contratacao
9 || Atraso na publicagdo do edital Planej ame~nt0 da 5 |[15|f75
Contratacao

. . ~ Planejamento da
10 || Questionamentos excessivos no pregao

(9]
p—
]

Contratacao
11 || Licitacao deserta ou fracassada Planej ameNnto da 5 |[151([75
Contratacao
| 12 H Vencedora se recusar a assinar o contrato “ Gestao Contratual ” 5 H 10 ‘_
13 Incapacidade da empresa contratada de execucdo do Gestio Contratual s 115175
contrato
| 14 H Atraso no inicio da prestagao do servigo H Gestao Contratual ” 5 H 15 H 75 |
| 15 H Atraso no pagamento de servigos prestados “ Gestao Contratual ” 5 H 15 H 75 |
| 16 H Suspensdo pela ma prestagdo dos servigos H Gestdo Contratual ” 5 H 15 H 75 |
| 17 H Vazamento de dados e informagdes pela contratada H Gestdo Contratual ” 5 H 15 H 75 |
18 Qual}ﬁc?gqo técnica e operacional insuficientes dos Gestio Contratual 5 11575
fiscais técnicos do contrato

Legenda: P — Probabilidade,; I — Impacto.

3 - AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

RISCO 01 Estudo técnico preliminar insuficiente e sem observar solucgdes alternativas

PROBABILIDADE: | Baixa




RISCO 01

Estudo técnico preliminar insuficiente e sem observar solugdes alternativas

IMPACTO: Alto
DANO 1: Termo de Referéncia deficiente
DANO 2: Baixa qualidade do servigo contratado
DANO 3: Utilizacao de solucao antiecondmica
Tratamento: Prevenir
ID: ACAO PREVENTIVA RESPONSAVEL
01 Capacitar a equipe que elabora a especificagao DTI/PF
Equipe técnica
02 Realizagdo de estudos comparativos entre solugdes do Plancj ameNnto
da Contratacao
(EPC)
Equipe técnica
03 Elaboracao de ETP aprofundado sobre a tematica do Planej ameinto
da Contratacao
(EPC)
Equipe técnica
. do Planejamento
04 Fazer pesquisas no mercado da Contratagdo
(EPC)
ID: ACAO DE CONTINGENCIA RESPONSAVEL
Equipe de
05 Revisao dos artefatos de planejamento Planej ame~nto da
Contratacao
(EPC)
06 Reiniciar a contratacao DTI/PF
RISCO 02 ” Dimensionamento incorreto da demanda
PROBABILIDADE: | Média
IMPACTO: Alto
DANO 1: Atraso na conclusdo do processo de contratagao
DANO 2: Recursos publicos utilizados com baixa eficiéncia
DANO 3: Contrato insuficiente para atender as necessidades do 6rgao
Tratamento: Prevenir
ID: ACAO PREVENTIVA RESPONSAVEL
Equipe técnica
01 Efetuar estudo detalhado de estimativa atual e futura do Planej amcinto
da Contratacao
(EPC)
Equipe
0 Pesquisar contratagdes similares, mapear cendrios compativeis | d¢ Plane] amento
e verificar junto aos contratantes as principais dificuldades da Contratagdo
(EPC)
ID: ACAO DE CONTINGENCIA RESPONSAVEL




RISCO 02

Dimensionamento incorreto da demanda

Equipe de
03 Propor' aditivo ou supressdo contratual para ajustar a Planejamento da
necessidade real Contrata¢ao
(EPC)
Equipe de
04 Ree}dequar especificagdes de acordo com critérios ou modelos | Planejamento da
mais conservadores Contratacao
(EPC)
RISCO 03 H Risco de contingenciamento de recursos or¢amentarios antes da contratacio
PROBABILIDADE: | Alta
IMPACTO: Alta
DANO 1: Atraso no processo
DANO 2: Suspensdo na prestacdo do servigo
Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
01 S:r;tifzii;s;eaga; ::gsl‘[l%rilzza de recursos financeiros compativeis DTL/PF
02 Realizar reunido com as areas afins para garantir a priorizagao DTI/PF
de recursos
ID: ACAO DE CONTINGENCIA RESPONSAVEL
Equipe de
03 Revis.ar a capacidade planejada para cada cqntrato e refazer o | Planejamento da
planejamento de acordo com o orcamento disponivel Contratagdo
(EPC)
RISCO 04 ” Auséncia de recursos orcamentarios ou financeiros
PROBABILIDADE: | Média
IMPACTO: Alta
DANO 1: Suspensao da prestacao do servico
DANO 2: Adiamento da contratag¢ao do servigo
Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
01 Diélogq prévio e gestao junto as éregs responsaveis com vistas DTIPF
ao provimento dos recursos necessarios a contratagcao
02 Reserva de recursos financeiros DTI/PF
ID: ACAO DE CONTINGENCIA RESPONSAVEL
Prover meios para viabiliza¢cdo da contratagdo, promovendo
03 acoes junto a alta administracao visando a obtengao de DTI/PF
recursos para a contrata¢ao pretendida
RISCO 05 H Nio aprovacio dos artefatos do planejamento da contratac¢io
PROBABILIDADE: | Baixa
IMPACTO: Alto
DANO 1: Atraso no processo de contratacao
DANO 2: Suspensao da prestagdo do servigo
Tratamento: Prevenir




RISCO 05

Nao aprovacao dos artefatos do planejamento da contratacio

ID: ACAO PREVENTIVA RESPONSAVEL
Equipe de
01 Reunides com autoridades superiores para alinhamento e Planejamento da
aprovacao dos artefatos Contratagao
(EPC); DTI/PF
Equipe de
02 Revisdo minuciosa dos artefatos pela equipe de planejamento | Planejamento da
da contratacao Contratagdo
(EPC)
ID: ACAO DE CONTINGENCIA RESPONSAVEL
Convocagao de reunides da equipe de planejamento para Equlpe de
o . L . Planejamento da
03 realizacdo dos ajustes necessarios para encaminhamento do ~
OCESSO Contratagao
p (EPC)
RISCO 06 H Deficiéncia na pesquisa de precos
PROBABILIDADE: | Baixa
IMPACTO: Alto
DANO 1: Obtencdo de precos excessivamente elevados
DANO 2: Obtengdo de precos inexequiveis
DANO 3: Prejuizo ao erario
Tratamento: Prevenir
ID: ACAO PREVENTIVA RESPONSAVEL
Equipe
01 Realizar procedimento de estimativa de precos durante a de Planejamento
elaboracdo do Estudo Técnico Preliminar da Contratagao
(EPC)
Utilizacdo de diversas ferramentas para obtencao de precos Equipe de
0 publicos, como por exemplo, Planilhas de bens e servigos de Planejamento da
TIC; Painel de precos; Portal de Compras Governamentais Contratacao
(Comprasnet); Contratos similares (EPC)
Exclusdo dos precos inexequiveis ou excessivamente elevados l];:g;lp;ie nto da
03 utilizando os critérios fixados pela Portaria n® 804 - MJ, de 13 cjamento
de novembro de 2018 Contratagao
(EPC)
ID: ACAO DE CONTINGENCIA RESPONSAVEL
Equipe de
Planejamento da
Justificativas obrigatdrias para quando ndo houver a Contratagao
04 possibilidade de obtencao de pelo menos trés pregos (EPC) e
exequiveis ou fornecedores, conforme § 6° do art. 2° da IN aprovagao pela
03/2017 autoridade
competente
(CGTI)
DTI/PF; Equipe
05 Revogar o processo de aquisi¢do e realizacdo de novo de Planejamento
processo licitatério da Contratacao
(EPC)
RISCO 07 H Atraso na conclusio do planejamento da contrataciao




RISCO 07

Atraso na conclusio do planejamento da contratacio

PROBABILIDADE: | Alta
IMPACTO: Alto
DANO 1: Atraso na conclusdo do processo
DANO 2: Suspensao da prestacao do servico
Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
Autoridades
01 CA(}gfrz(ijga‘fmpestiva da equipe de planejamento da Z;);ls f;?ltizz’das
administrativa e
requisitante
Equipe de
Planejamento da
Defini¢ao e cumprimento de cronograma de atividades pelos Contrhatagéo (EPC);
02 integrantes e alocagdo em tempo integral dos atores para autoridades
conclusdo da etapa de planejamento (’:ompeyent.es das
areas técnica,
administrativa e
requisitante
ID: ACAO DE CONTINGENCIA RESPONSAVEL
Autoridades
Retirar a prioridade de outras ac¢des para liberacao dos competentes das
03 integrantes da EPC para a atividade de planejamento da areas técnica,
contratagao administrativa e
requisitante; DTI/PF
RISCO 08 H Atraso na analise juridica
PROBABILIDADE: | Média
IMPACTO: Alto
DANO 1: Atraso na contratacao
DANO 2: Suspensdo da prestacdo do servico
Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
01 Ve'r%ﬁcaf junto é,Assessoria Juridif:a a possibilidade de DTLPF
agilizagcdo da andlise para este projeto
Equipe de
Revisar os documentos de acordo com as recomendagdes Planejamento da
02 recentes da area juridica, de modo a facilitar analise e Contratacao (EPC);
minimizar necessidade de alteragdes posteriores Setor de licitagdes e
contratos
ID: ACAO DE CONTINGENCIA RESPONSAVEL
Autoridades
Retirar a prioridade de outras acdes para liberacao dos competentes das
03 integrantes da EPC para a atividade de planejamento da areas técnica,
contratacao administrativa e
requisitante; DTI/PF
‘ RISCO 09 H Atraso na publicac¢io do edital

| PROBABILIDADE: | Média




RISCO 09

Atraso na publicacio do edital

IMPACTO: Alto
DANO 1: Atraso na contrata¢ao
DANO 2: Suspensao da prestacao do servico
Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
Equipe de
Planejamento da
Contratacdo (EPC);
01 Cumprir rigorosamente o cronograma do processo € evitar Autoridades
paralisacdes por falta de recursos humanos competentes das
areas técnica,
administrativa e
requisitante
ID: ACAO DE CONTINGENCIA RESPONSAVEL
Autoridades
competentes das
Garantir disponibilidade de equipes técnica e administrativa areas t.e ciiea,
02 o administrativa e
para dar continuidade ao processo e readequar prazos .. )
requisitante; Equipe
de Planejamento da
Contratagdo (EPC)
RISCO 10 H Questionamentos excessivos no pregao
PROBABILIDADE: | Baixa
IMPACTO: Médio
DANO 1: Atraso na contratacao
DANO 2: Atraso no inicio da execucao do contrato
DANO 3: Suspensdo da prestacdo do servigo
Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
Equipe de
01 Revisao dos artefatos do planejamento da contratagdo Planej ameNnto da
Contratagao
(EPC)
Equipe de
0 Pesquisar contratagdes similares, mapear cenarios compativeis | Planejamento da
e verificar junto aos contratantes as principais dificuldades Contratagao
(EPC)
ID: ACAO DE CONTINGENCIA RESPONSAVEL
Equipe de
03 Revi . onad o lici Planejamento da
evisar os itens questionados pelo licitante Contratagdo
(EPC)
RISCO 11 H Licitacao deserta ou fracassada
PROBABILIDADE: | Baixa
IMPACTO: Alto
DANO 1: Nao realizagdo da licitacdo e, portanto, atraso na contratagao




RISCO 11

Licitacao deserta ou fracassada

DANO 2: Atraso no inicio da execucao do contrato
DANO 3: Suspensao da prestagao do servico
Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
Equipe de
01 Identificar os possiveis fornecedores durante a etapa de Planejamento da
consulta e cotagdo de precos. Contrata¢ao
(EPC)
Equipe de
Descrever no Termo de Referéncia e no Edital, de forma clara, | Planejamento da
02 quais serdo os critérios para habilitagdo da empresa vencedora | Contratagdo
do certame (EPC); Setor de
Licitagdes
ID: ACAO DE CONTINGENCIA RESPONSAVEL
Equipe de
03 Equipe dedicada para realiza¢do de novo processo licitatorio g%gg;gggo da
(EPC)
04 Realizagdo de licitagao dispensavel DTI/PF
RISCO 12 H Contratada se recusar a assinar o contrato
PROBABILIDADE: | Baixa
IMPACTO: Médio
DANO 1: Indisponibilidade dos servigos contratados
Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
Definir puni¢do no Termo de Referéncia para o Equipe de
01 descumprimento de cldusula que prevé a assinatura do Planejamento da
contrato em determinado prazo Contrata¢ao (EPC)
ID: ACAO DE CONTINGENCIA RESPONSAVEL
02 Aplicar as punig¢oes previstas no Termo de Referéncia e Equipe de gestdo e
Contrato fiscalizag¢ao contratual
RISCO 13 ” Incapacidade da empresa contratada de execug¢io do contrato
PROBABILIDADE: | Baixa
IMPACTO: Alto
DANO 1: Indisponibilidade dos servigos contratados
Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
Inclgir no Terano de Referéns:ia niveis minimos de . Equipe de
01 servigos, sangdes e os req1A11s1‘.[0s de qual}dade que sejam Planejamento da
condizentes com a importancia dos servigos a serem ~
prestados Contratacao (EPC)
Exigir da Contratada a prestacdo de garantia contratual, Equipe de
02 permitida em lei, com vistas a assegurar o compromisso | Planejamento da
da empresa na prestacao adequada dos servicos Contratagdo (EPC)
ID: ACAO DE CONTINGENCIA RESPONSAVEL




RISCO 13

Incapacidade da empresa contratada de execuc¢ido do contrato

Fiscalizacdo do contrato com aplicagdo de sangdes

Equipe de gestao e

03 previstas quando ocorrer alguma falha contratual e, em fiscalizagao contratual,
ultimo caso, cancelar contrato DTI/PF
RISCO 14 H Atraso no inicio da prestacio do servico
PROBABILIDADE: | Baixa
IMPACTO: Alto
DANO 1: Indisponibilidade dos servigos contratados
Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
Equipe de
Planejamento da
Contratagao
01 Estabelecer cronograma de inicio das atividades (EPC); Equipe de
gestao e
fiscalizagao
contratual
ID: ACAO DE CONTINGENCIA RESPONSAVEL
Equipe de gestao
02 Executar multas e demais dispositivos de puni¢ao a empresa e fiscalizagao
contratada contratual;
DTI/PF
RISCO 15 H Atraso no pagamento de servi¢cos prestados
PROBABILIDADE: | Baixa
IMPACTO: Alto
DANO 1: Suspensdo da prestagcdo do servigo
DANO 2: Rescisdo contratual por falta de pagamento
Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
Estabelecer, de forma bastante clara no Termo de Referéncia, Equlpe de
. L. . Planejamento da
01 as medidas compensatorias a que a empresa faz jus em caso de ~
. Contrata¢ao
atrasos no pagamento de servigos prestados e atestados (EPC)
0 Atuar, junto a alta administra¢do, para que ndo falte recurso Gestor do
para o pagamento dos servigos prestados Contrato; DTI/PF
ID: ACAO DE CONTINGENCIA RESPONSAVEL
Ao menor sinal de contingenciamento de recursos advindos do
Tesouro Nacional, notificar a contratada sobre o ocorrido e Equipe de gestao
03 contingenciar ordens de servigo para que o fornecedor possa e fiscalizacdo do
diminuir seus custos de operagdo e garantir nivel minimo de contrato; DTI/PF
operacao, caso ele seja estabelecido
Estabelecer contato regular com os gestores da contratada Equlpe.de g,:estao
. = , .. . ¢ fiscalizagdo do
04 para, caso seja necessario, entrar em nivel minimo de servico e contrato:
evitar o colapso financeiro da contratada CGTUDTLPF
RISCO 16 H Suspensio pela ma prestacao dos servicos




RISCO 16

Suspensio pela ma prestacio dos servicos

PROBABILIDADE: | Baixa
IMPACTO: Alto
DANO 1: Indisponibilidade dos servigos contratados
DANO 2: Se nao sanadas as falhas, pode ensejar uma rescisao contratual
Tratamento: Prevenir
ID: ACAO PREVENTIVA RESPONSAVEL
Estabelecer no Termo de Referéncia, os niveis de servigos a Equlpe de
. ~ L . Planejamento da
01 serem cumpridos e as sangdes aplicaveis em caso de ma ~
restacao dos servigos Contratagao
p (EPC)
ID: ACAO DE CONTINGENCIA RESPONSAVEL
Fiscalizagao do contrato com aplicagdo de sangdes previstas Equlpe.de g~estao
02 . A ¢ fiscalizagao
em lei e no Termo de Referéncia
contratual
RISCO 17 H Vazamento de dados e informacées pela contratada
PROBABILIDADE: | Baixa
IMPACTO: Alto
DANO 1: Reputagdo, imagem e credibilidade afetadas negativamente
DANO 2: Interrupcao do negocio
DANO 3: Demandas judiciais por eventuais prejuizos
Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
Incluir no Termo de Referéncia a obrigacdo da empresa em Equlpe de
. . - . Planejamento da
01 assinar os termos de compromisso de manutengao de sigilo e ~
de ciéncia Contratagao
(EPC)
ID: ACAO DE CONTINGENCIA RESPONSAVEL
Fiscalizacdo do contrato com aplicagdo de sancdes previstas Equlpe.de g,iestao
02 . A s e fiscalizagao
em lei e no Termo de Referéncia
contratual
03 Abertura de investigacao criminal DTI/PF
RISCO 18 Qualificacio técnica e operacional insuficientes dos fiscais técnicos do
contrato
PROBABILIDADE: | Baixo
IMPACTO: Meédio
Fragilidades no planejamento, gestao e fiscalizagdo contratual, que poderao gerar
DANO 1: . . ) o
resultados equivocados e risco de pagamentos indevidos a empresa.
Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
Caso seja necessario, providenciar a capacitacao dos
01 . . L DTI/PF
servidores que irdo desempenhar o papel de fiscal técnico
ID: ACAO DE CONTINGENCIA RESPONSAVEL




Qualificacio técnica e operacional insuficientes dos fiscais técnicos do
RISCO 18
contrato
Autoridades
Retirar a prioridade de outras acdes para liberacao de recursos | responsaveis pelas
02 humanos capacitados para a realizagao da fiscalizagao areas de
contratual fiscalizagao
técnica

4 - APROVACAO E ASSINATURA

Conforme § 5° do art. 38 da IN SGD/ME n° 1, de 2019, o Mapa de Gerenciamento de
Riscos deve ser assinado pela Equipe de Planejamento da Contratagdo, nas fases de Planejamento da

Contratacdo e de Selecdo de Fornecedores, e pela Equipe de Fiscalizacdo do Contrato, na fase de Gestao
do Contrato.

A Equipe de Planejamento da Contratagao foi instituida pelo documento SEI n° 26364320

Leonardo Friedrich Magro Igor Oliveira Gameleiro I Rafae: DXS“‘.’ det S(t)‘uza d
Integrante Requisitante da EPC Integrante Técnico da EPC ntegrante E;n Clms Tativo da

Brasilia, 28 de setembro de 2023.

Documento assinado eletronicamente por LEONARDQO FRIEDRICH MAGRO, Perito(a) Criminal
Federal, em 06/11/2023, as 15:00, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°,
do Decreto n® 8.539, de 8 de outubro de 2015 .

ass m.a: ura Ij
eletrénica

Documento assinado eletronicamente por IGOR OLIVEIRA GAMELEIRO, Perito(a) Criminal
Federal, em 06/11/2023, as 15:13, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°,
do Decreto n° 8.539, de 8 de outubro de 2015 .

assinat ul a Ij
eletrbnica

A= A autenticidade deste documento pode ser conferida no site
https://sei4.pf.gov. br/sel/controlador externo.php?

Referéncia: Processo n° 08206.001464/2022-52 SEI n° 31844811



http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://sei4.pf.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0&cv=31844811&crc=EDE82641
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